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Ledelsens udtalelse

Experian A/S (Experian) varetager databehandling af personoplysninger pa vegne af Experians kunder, der
er dataansvarlige i henhold til EU's forordning om "Beskyttelse af fysiske personer i forbindelse med be-
handling af personoplysninger og om fri udveksling af sadanne oplysninger" (herefter "databeskyttelsesfor-
ordningen") og "Lov om supplerende bestemmelser til forordning om beskyttelse af fysiske personer i for-
bindelse med behandling af personoplysninger og om fri udveksling af sadanne oplysninger" (herefter "da-
tabeskyttelsesloven").

Medfglgende beskrivelse i afsnit 4 af kontrolmal og kontrolaktiviteter relateret til behandling af personoplys-
ninger pa vegne af Experians kunder, som har indgaet en standard databehandleraftale, er udarbejdet il
brug for Experians kunder, der er dataansvarlige, som forudsaettes at have en tilstraekkelig forstaelse til at
vurdere beskrivelsen sammen med anden information, herunder information om kontroller, som Experians
kunderne selv har udfert, ved vurdering af, om kravene i databeskyttelsesforordningen og databeskyttelses-
loven er overholdt.

Experian bekreefter, at:

1. Den medfglgende beskrivelse i afsnit 4 af kontrolmal og kontrolaktiviteter giver en retvisende beskri-
velse af kontrolmal og kontrolaktiviteter relateret til behandling af personoplysninger, der er omfattet af
databeskyttelsesforordningen og databeskyttelsesloven, og som er udfgrt pa vegne af Experians kun-
derne pr. 15 september 2023.

Redeger for, hvordan behandling af personoplysninger var udformet og implementeret, herunder rede-
ger for:

* De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger

* De processer i bade it- og manuelle systemer, der er anvendt til at igangsaette, registrere, behandle
og om ngdvendigt korrigere, slette og begraense behandling af personoplysninger

* De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i henhold til kontrakt,
instruks eller aftale med den dataansvarlige

» De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplysninger, har
forpligtet sig til fortrolighed eller er underlagt en passende lovbe-stemt tavshedspligt

* De processer, der ved ophgr af databehandling sikrer, at der efter den dataansvarliges valg sker slet-
ning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmindre lov eller regulering
foreskriver opbevaring af personoplys-ningerne

* De processer, der i tilfaelde af brud pé persondatasikkerheden understgtter, at den dataansvarlige kan
foretage anmeldelse til tilsynsmyndigheden samt underrettelse til de registrerede

* De processer, der sikrer passende tekniske og organisatoriske sikringsforanstalt-ninger for be-hand-
lingen af personoplysninger under hensyntagen til de risici, som behandling udger, navnlig ved haende-
lig eller ulovlig tilintetgarelse, tab, sendring, uautoriseret videregivelse af eller adgang til personoplys-
ninger, der er transmitte-ret, opbevaret eller pa anden made behandlet

« Kontroller, som vi med henvisning til behandling af personoplysninger i Experian system'’s afgreensning
har forudsat ville veere implementeret af de dataansvarlige, og som, hvis det er ngd-vendigt for at na de
kontrolmal, der er anfart i beskrivelsen, er identificeret i beskrivelsen

» Andre aspekter ved vores kontrolmilja, risikovurderingsproces, informationssy-stem (herunder de til-
knyttede forretningsgange) og kommunikation, kontrolaktiviteter og overvagningskontroller, som har
veeret relevante for behandlingen af personoplysninger.

Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af den beskrevne Experian til
behandling af personoplysninger under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de
almindelige behov hos en bred kreds af dataansvarlige og derfor ikke kan omfatte ethvert

2. De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse i afsnit 4, var
hensigtsmaessigt udformet og implementeret pr. 15 september 2023. Kriterierne anvendt for at give
denne udtalelse var, at
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2.1. derisici, der truede opnaelsen af de kontrolmal, der er anfart i beskrivelsen, var identificeret

2.2. de identificerede kontroller ville, hvis udfert som beskrevet, give hgj grad af sikkerhed for, at de
pageeldende risici ikke forhindrede opnaelsen af de anfarte kontrolmal

3. Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik pa at
opfylde databehandleraftalerne med Experians kunder og relevante krav til databehandlere i henhold til
databeskyttelsesforordningen og databeskyttelsesloven.

Kabenhavn, den 29. September 2023
Experian A/S

Andrew Rich
Country Managing Director, Northern Europe

Penneo dokumentnogle: EOAHE-EOEIJ-L8V2C-PQLJ7-GBDAW-2LGD1



KPMG

Experian A/S
Uafhaengig revisors ISAE 3000-erklaering med sikkerhed om kontroller rettet mod databeskyttelse
og behandling af personoplysninger pa vegne af Experians kunder

Uafhaengig revisors ISAE 3000-erklaering med sikker-
hed om kontroller rettet mod databeskyttelse og be-
handling af personoplysninger pa vegne af Experians
kunder

Til ledelsen i Experian A/S og Experians kunder, som har indgaet en data-
behandleraftale med Experian

Omfang

Vi har faet som opgave at afgive erklaering om Experians beskrivelse i afsnit 4 af kontrolmal og kontrolakti-
viteter relateret til behandling af personoplysninger, der er omfattet af EU's forordning om "Beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne oplys-
ninger" (herefter “databeskyttelsesforordningen") og "Lov om supplerende bestemmelser til forordning om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger” (herefter "databeskyttelsesloven") og som er udfert pa vegne af Experians kunder pr.
15 september 2023, og om udformningen og implementeringen af kontroller, der knytter sig til de kontrolmal,
som er anfgrt i beskrivelsen.

Erklaeringen daekker ikke it-systemer, hvor der er delt adgang med Experians kunder, da Experian ikke kan
kontrollere sikkerhedsforanstaltninger, der er rettet mod Experians kunders brugere.

Vi har ikke udfgrt handlinger vedrgrende den operationelle effektivitet af de kontroller, der indgar i beskrivel-
sen, og udtrykker derfor ingen konklusion herom.

Experians ansvar

Experian er ansvarlig for udarbejdelsen af beskrivelsen af kontrolmal og kontrolaktiviteter relateret til be-
handlingen af personoplysninger, samt for at udforme og implementere kontroller for at opna de anferte
kontrolmal.

Vores uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafheengighed og andre etiske krav i savel IESBA’s Etiske regler samt FSR —
danske revisorers retningslinjer for revisors etiske adfaerd (Etiske regler for revisorer), der bygger pa de
grundlaeggende principper om integritet, objektivitet, faglig kompetence og forngden omhu, fortrolighed og
professionel adfaerd.

KPMG er underlagt international standard om kvalitetsstyring, ISQM 1, og anvender og opretholder saledes
et omfattende kvalitetsstyringssystem, herunder dokumenterede politikker og procedurer vedrgrende over-
holdelse af etiske krav, faglige standarder og krav ifalge lov og @vrig regulering.

Vores ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Experians beskrivelse af
kontrolmal og kontrolaktiviteter relateret til behandlingen af personoplysninger samt om udformningen og
implementeringen af kontroller, der knytter sig til de anfarte kontrolmal.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3000, Andre erklaeringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger og yderligere krav ifglge dansk revisorlovgiv-
ning. Denne standard kreever, at vi planlsegger og udfgrer vores handlinger for at opna hgj grad af sikkerhed
for vores konklusion.
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En erklzeringsopgave med sikkerhed om beskrivelsen, udformningen og implementeringen af kontroller hos
en databehandler omfatter udfgrelse af handlinger for at opna bevis for oplysningerne i databehandlerens
beskrivelse samt for kontrollernes udformning og implementering.

De valgte handlinger afheenger af revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen
ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet eller implementeret.

En erklaeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede praesen-
tation af Experians beskrivelse af kontrolmal og kontrolaktiviteter relateret til behandlingen af personoplys-
ninger, samt egnetheden af de heri anfgrte kontrolmal, som databehandleren har anvendt.

Som neevnt ovenfor har vi ikke udfert handlinger vedrgrende den operationelle effektivitet af de kontroller,
der indgar i beskrivelsen, og udtrykker derfor ingen konklusion herom.

Det er vores opfattelse, at det opndede bevis er tilstraekkeligt og egnet til at danne grundlag for vores kon-
klusion.

Begransninger i kontroller hos en databehandler

Experians beskrivelse er udarbejdet for at opfylde de almindelige behov hos den dataansvarlige og omfatter
derfor ikke ngdvendigvis alle de aspekter ved Experians ydelser, som den dataansvarlige matte anse for
vigtige. Endvidere vil kontroller hos en databehandler som folge af deres art muligvis ikke forhindre eller
opdage alle brud pa persondatasikkerheden. Herudover er fremskrivningen af enhver vurdering af effektivi-
teten til fremtidige perioder undergivet risikoen for, at kontroller hos en databehandler kan blive utilstraekke-
lige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. Det er vores
opfattelse, at

— Experians beskrivelse i afsnit 4 af kontrolmal og kontrolaktiviteter i alle vaesentlige henseender giver en
retvisende beskrivelse af kontrolmal og kontrolaktiviteter relateret til behandling af personoplysninger,
der er omfattet af databeskyttelsesforordningen og databeskyttelsesloven, og som er udfgrt pa vegne
af Experians kunder pr. 15 september 2023.

— kontrollerne, som knytter sig til de kontrolmal, der er anfert i beskrivelsen, i alle vaesentlige henseender
var hensigtsmaessigt desinget og implementeret pr. 15 september 2023.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultater af disse test
fremgar af afsnit 4.
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Tiltzenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tilteenkt Experians kunder,
som forudsaettes at have en tilstraekkelig forstaelse til at overveje erklaering og beskrivelsen af test af kon-
troller sammen med anden information, herunder information om kontroller, som Experians kunder selv har
udfgrt, ved vurdering af, om kravene i databeskyttelsesforordningen og databeskyttelsesloven er overholdt.

Kgbenhavn, den 29. September 2023
KPMG
statsautoriseret revisionspartnerselskab

Christopher Pedersen
registreret revisor
mne35392
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Beskrivelse

Formalet med databehandlerens behandling af personoplysninger pa vegne af de dataansvarlige er at op-
bevare dataansvarliges data i forbindelse med deres overvagning igennem AKS-lgsningen (Aktiv Kredit Sik-

ring).

AKS-lgsningen er bygget op omkring sakaldte Datahoteller, hvor Experians kunder lzegger deres portefglje
af kunder til overvagning. Hvert datahotel er specifik til den enkelte kunde saledes at ingen kundedate blan-
des sammen. Nar der sker en aendring i en person eller virksomheds data skubbes disse nye opdaterede
data ud til Experians kunder.

Data indhentes af Experian i egen databaser — f.eks. RKI-registreringer eller fra offentlige kilder — f.eks.
Erhvervsstyrelsen (virksomheds- og regnskabsdata) of Statstidende eller fra andre kilder — f.eks. Realview
(ejendomsdata, tingbogsoplysninger).

AKS lgsningen:

EXPERIAN

Realview

ERHVERVSSTYRELSEN

Kunde navn
Adresse
Fodselsdato

CVR-nummer
Client kunde Id

Karakteren af behandlingen

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig bade om
kreditoplysninger, stamoplysninger og andre offentlige data. Databehandler varetager drift og monitorering
af AKS og er i forbindelse hermed ansvarlig for at sikre driften og funktionen af kontrolsystemer med henblik
pa at forebygge og opdage fejl, herunder bevidste fejl, med henblik pa overholdelse af persondataforordning,
kontrakter og god skik.

Der stilles et system til radighed for dataansvarlige data

Data i AKS er fordelt pa beskedtyper, hvor den enkelte kunde (client) kan vaelge hvilke data de vil have
overvaget afhaengig af kundens relation til personen / viksomheden. Er der ikke en kreditrelation ma der
saledes ikke overvages pa kreditoplysninger. Det beskrives i kontrakten at den dataansvarlige har ansvaret
for data der ligges pa AKS. Der er fglgende beskedtyper:

v v

Navneegendring

Adresseandring N N
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Statusaendring

Navne/adr. Beskyttelse

Betalingsanmeerkning (RKI)

Kreditadvarsel

Reklamebeskyttelse

<l 2l 2] 2] 2] 2]

Veerge

Commercial Delphi Score

Revisorforbindelser

Bankforbindelser

Direktionsmedlemmer

Bestyrelsesmedlemmer

Ejerkoncernforhold

Tegningsret

Regnskab Inddateret

Regnskab fysisk

Regnskabsperiode

Fusion

Spaltning

Betalingserfaringer
Pant
Oplgsningsstatus

Rating

Ejendoms ejere

Ejendom

Energimaerke

<2 2 2] 2]

Ejendoms haeftelse
Endelig Ejer / UBO
Bobestyrer (Dgdsbo data modtaget) N
Kurator (Konkursbo) N

2l 2] 2]l 2/2f=2/22]2]2]

Udover ovenstaende behandles fedselsdato pa privatpersoner samt CVR-nummer pa virksomheder til brug
for matching af data.

— Kategorier af registrerede personer omfattet af databehandleraftalen:
— Privatpersoner
— Enkeltmandsvirksomheder / Personligt ejet mindre virksomhed
— Selskaber (A/S og ApS)

— @vrige virksomhedstyper

Praktiske tiltag

For at sikre den dataansvarliges data, er der implemeteret en raekke sikkerhedstiltag der er baseret pa ISO
27001-standarden. Datacenteret er ISO27001-certificeret.

Adgang til Servicebureauet med henblik pa varetagelse af systemtekniske opgaver er udelukkende
udstedt til IT-medarbejdere med opgaver indenfor teknisk drift, udvikling og fejlretning.

Penneo dokumentnogle: EOAHE-EOEIJ-L8V2C-PQLJ7-GBDAW-2LGD1



Experian A/S
Uafheengig revisors ISAE 3000-erkleering med sikkerhed om kontroller rettet mod databeskyttelse
og behandling af personoplysninger pa vegne af Experians kunder

Adgang til Servicebureauet med henblik pa varetagelse af opgaver i forbindelse med Servicebureauets
behandling af personoplysninger, fx besvarelse af indsigtsanmodning fra de registrerede, udstedes
udelukkende til medarbejderne i Experian Forbrugerservice.

Alle ansatte med adgang til data i Servicebureauet har underskrevet en udvidet NDA.

Experian har etableret kontroller i relation til databeskyttelse og behandling af persondata med afsaet i den
geeldende persondatalov suppleret med Experians krav fra interne sikkerhedspolitkker og interne Technical
Security Baselines.

Risikovurdering

Risikovurderingen af AKS fglger de politikker og regler der er geeldende for alle produkter i Experian. Det er
klassificeringen af data samt adgangsmulighederne, der afggr sikkerhedsniveauet.

AKS er en integreret API-lgsning hos kunderne og data har hgjeste klassificeringniveau, hvilket betyder, at
AKS og infrastrukturen denne er bygget pa er omfattet af de hgjeste sikkerhedskrav defineret i Experian.
Dette omfatter bl.a. arlig sikkerhedsgennemgang (SAQ, Security Assessment Questionnaire), som fglger
Experians sikkerhedspolikker og TSB’er (Technical Security Baselines), herunder penetrationtests,
Veracode-skanninger (malicious code) m.v.

Kontrolforanstaltninger

Datacenter er 27001 certificeret og Experian har pa global plan udarbejdet foranstaltninger gennem deres
politikker som overholdes af AKS. Af vaesentlige omrader kan fremhaeves:

1. Data krypteres under opbevaring (AES128/AES256) og under overfgrsel (TLS 1.2.)
Adgangsstyring inkl. logning og overvagning

BCP inkl. test

2.

3

4. Backup og test
5. Login med 2-faktor

6. Logning og monitoring af sikkerhedshaendelser
7

Funktionsadskillelse

Komplementerende kontroller hos de dataansvarlige
Den dataansvarlige har fglgende forpligtelser:
— Vedligeholdelse af borgernes bevilling gennem den adgang, de kontraktretligt er sikret.

— Opseetning og styring af egne brugere i lgsningen i produktionsmiljget (ldentity and Access
Management).

— Proces og kontrol af at data udelukkende anvendens til formal beskrevet i kontrakten med Experian,
samt at den dataansvarlig har hjemmel til at behandle data mfir. og at den dataansvarlig vedligholder
data.
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Kontrolmal, kontrolaktivitet, test og resultat heraf

Kontrolmal A ‘

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af personoplysninger efterleves i overensstemmelse

med den indgaende databehandleraftale.

Databehandlerens kontrolaktivitet

A1 Der foreligger skriftlige procedurer, som indeholder
krav om, at der alene ma foretages behandling af
personoplysninger, nar der foreligger en instruks.

Test udfert af KPMG

Inspiceret, at der foreligger formaliserede
procedurer, der sikrer, at behandling af
personoplysninger alene foregar i henhold til
instruks.

Resultat af revisors test

Ingen bemaerkninger.

A2 Databehandler udferer alene den behandling af
personoplysninger, som fremgar af instruks fra
dataansvarlig.

Inspiceret, at alle databehandleraftaler og
behandling af personoplysninger foregar i henhold til
instruks.

Ingen bemaerkninger.

A3 Databehandleren underretter omgaende den
dataansvarlige, hvis en instruks efter
databehandlerens mening er i strid med
databeskyttelsesforordningen eller
databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret.

Inspiceret, at der foreligger formaliserede
procedurer, der sikrer kontrol af, at behandling af
personoplysninger ikke er i strid med

databeskyttelsesforordningen eller anden lovgivning.

Inspiceret, at der er procedurer for underretning af
den dataansvarlige i tilfeelde, hvor behandling af
personoplysninger vurderes at veere i strid med
lovgivningen.

Endvidere forespurgt og faet oplyst, at der ikke er
foretaget behandling af personoplysninger, som er
vurderet at veere i strid med lovgivningen.

Oplyst, at ledelsen vurderer, at der ikke er foretaget
behandling af personoplysninger, som er vurderet i
strid med lovgivningen.

Ingen bemeerkninger.
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant
behandlingssikkerhed.
Databehandlerens kontrolaktivitet ‘ Test udfort af KPMG Resultat af revisors test
B.1 Der foreligger skriftlige procedurer, som indeholder Inspiceret, at der foreligger formaliserede Ingen bemeaerkninger.
krav om, at der etableres aftalte procedurer, der sikrer, at der etableres de aftalte
sikringsforanstaltninger for behandling af sikkerhedsforanstaltninger.
personoplysninger i overensstemmelse med aftalen
med den dataansvarlige.
B.2 | Databehandleren har foretaget en risikovurdering og | Inspiceret, at der foreligger formaliserede Ingen bemeerkninger.
pa baggrund heraf implementeret de tekniske procedurer, der sikrer, at databehandler foretager en
foranstaltninger, der er vurderet relevante for at opnd | risikovurdering for at opna en passende sikkerhed.
en passende sikkerhed, herunder etableret de med | Forespurgt og faet oplyst, at den foretagne
dataansvarlige aftalte sikringsforanstaltninger. risikovurdering er opdateret og omfatter den aktuelle
behandling af personoplysninger.
Inspiceret, at databehandler har implementeret de
tekniske foranstaltninger, som sikrer en passende
sikkerhed i overensstemmelse med
risikovurderingen.
B.3 | Der er for de systemer og databaser, der anvendes Inspiceret, at der for de systemer og databaser, der Ingen bemaerkninger.
til behandling af personoplysninger, installeret anvendes til behandling af personoplysninger, er
antivirus, som lgbende opdateres. installeret antivirus software.
B.4 | Ekstern adgang til systemer og databaser, der Inspiceret, at ekstern adgang til systemer og Ingen bemeerkninger.
anvendes til behandling af personoplysninger, sker databaser, der anvendes til behandling af
gennem sikret firewall. personoplysninger, alene sker gennem en firewall.
Inspiceret, at firewall er konfigureret i henhold til
intern politik herfor.
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Experian A/S
Uafheengig revisors ISAE 3000-erkleering med sikkerhed om kontroller rettet mod databeskyttelse
og behandling af personoplysninger pa vegne af Experians kunder

Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant

behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet ‘ Test udfert af KPMG Resultat af revisors test

B.5 | Interne netvaerk er segmenteret for at sikre Forespurgt, om interne netveerk er segmenteret med | Ingen bemaerkninger.
begraenset adgang til systemer og databaser, der henblik pa at sikre begraenset adgang til systemer og
anvendes til behandling af personoplysninger. databaser, der anvendes til behandling af

personoplysninger.

Inspiceret netvaerksdiagrammer og anden
netveerksdokumentation for at sikre behgrig
segmentering.

B.6 | Adgang til personoplysninger er isoleret til brugere Inspiceret, at der foreligger formaliserede procedurer | Ingen bemaerkninger.
med arbejdsbetinget behov herfor. for begraensning af brugeres adgang til

personoplysninger.

Inspiceret, at der foreligger formaliserede procedurer
for opfelgning pa, at brugeres adgang til
personoplysninger er i overensstemmelse med deres
arbejdsbetingede behov.

B.7 Der er for de systemer og databaser, der anvendes Inspiceret, at der for systemer og databaser, der Konstateret, at 1 ud af 5 server ikke er deekket af
til behandling af personoplysninger, etableret anvendes til behandling af personoplysning, er overvagning. Oplyst at denne er et internt veerktgj,
systemovervagning med alarmering. etableret systemovervagning med alarmering, som som ikke anvendes til behandling.

varetages af IPTOR.
Igen yderligere bemeaerkninger.

B.8 | Der anvendes effektiv kryptering ved transmission af | Inspiceret, at der foreligger formaliserede Ingen bemeaerkninger.
fortrolige og falsomme personoplysninger via procedurer, der sikrer, at transmission af felsomme
internettet og med e-mail. og fortrolige oplysninger over internettet er beskyttet

af steerk kryptering baseret pa en anerkendt
algoritme.

12
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Experian A/S
Uafheengig revisors ISAE 3000-erkleering med sikkerhed om kontroller rettet mod databeskyttelse
og behandling af personoplysninger pa vegne af Experians kunder

Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant
behandlingssikkerhed.
Nr. Databehandlerens kontrolaktivitet ‘ Test udfert af KPMG Resultat af revisors test
B.9 | Der er etableret logning i systemer, databaser og Inspiceret, at der foreligger formaliserede procedurer | Ingen bemeaerkninger.
netvaerk af fglgende forhold: for opsaetning af logning af brugeraktiviteter i
o Aktiviteter, der udferes af systemadministratorer systemer, databaser og netveerk, der anvendes il
og andre med serlige rettigheder behandling og transmission af per§onoelysn|nger,
) herunder gennemgang og opfalgning pa logs.
o Sikkerhedshaendelser omfattende: . ) o .
ZEndrinaer i logopszetninger. herunder Inspiceret, at logning af brugeraktiviteter i systemer,
) deaki ge ?I psa ger, databaser og netvaerk, der anvendes til behandling
ca !Ve””S a ognlng' . og transmission af personoplysninger, er konfigureret
- AEndringer i systemrettigheder til brugere og aktiveret.
) Fe”nedte forrl‘(sc/)g pa log-on til systemer, databaser Forespurgt, om der er etableret procedurer for,
ogne .vae ] . hvorledes opsamlede oplysninger om brugeraktivitet
Logoplysninger er beskyttet mod manipulation. i logs er beskyttet mod manipulation og sletning.
B.10 | Personoplysninger, der anvendes til udvikling, test Inspiceret, at der foreligger formaliserede procedurer | Ingen bemaerkninger.
eller lignende, er altid i pseudonymiseret eller for anvendelse af personoplysninger til udvikling, test
anonymiseret form. Anvendelse sker alene for at og lignende, der sikrer, at anvendelsen alene sker i
varetage den ansvarliges formal i henhold til aftale pseudonymiseret eller anonymiseret form.
og pa dennes vegne.
B.11 | De etablerede tekniske foranstaltninger testes Inspiceret, at der foreligger formaliserede procedurer | Ingen bemeaerkninger.
lzbende ved sarbarhedsscanninger og for labende tests af tekniske foranstaltninger,
penetrationstests. herunder til udferelse af sarbarhedsscanninger og
penetrationstests.
B.12 | Andringer til systemer, databaser og netvaerk fglger | Inspiceret, at der foreligger formaliserede procedurer | Ingen bemaerkninger.
fastlagte procedurer, som sikrer vedligeholdelse med | for handtering af aendringer til systemer, databaser
relevante opdateringer og patches, herunder og netveerk, herunder handtering af relevante
sikkerhedspatches. opdateringer, patches og sikkerhedspatches.
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Experian A/S
Uafheengig revisors ISAE 3000-erkleering med sikkerhed om kontroller rettet mod databeskyttelse
og behandling af personoplysninger pa vegne af Experians kunder

Kontrolmal B

Nr.

Databehandlerens kontrolaktivitet

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant
behandlingssikkerhed.

‘ Test udfert af KPMG

Inspiceret et eksempel af tekniske
sikkerhedsparametre og -opsaetninger, at systemer,
databaser og netvaerk er opdateret med aftalte
endringer og relevante opdateringer, patches og
sikkerhedspatches.

Resultat af revisors test

B.13

Der er formaliseret forretningsgang for tildeling og
afbrydelse af brugeradgange til personoplysninger.
Brugeres adgang revurderes regelmaessigt, herunder
at rettigheder fortsat kan begrundes i et
arbejdsbetinget behov.

Inspiceret, at der foreligger formaliserede procedurer
for tildeling og afbrydelse af brugernes adganag til
systemer og databaser, som anvendes til behandling
af personoplysninger.

Inspiceret, at der foreligger dokumentation for
seneste udfgrte periodiske revurdering og
godkendelse af tildelte brugeradgange.

Ingen bemeerkninger.

B.14

Adgange til systemer, netvaerk, databaser og
datafiler indeholdende persondata, er beskyttet med
adgangskode. Der er opsat kvalitetskrav til
adgangskoder, saledes at der kraeves en
minimumslaengde, kompleksitet og maksimal Igbetid,
ligesom adgangskodeopseetninger medfgrer, at
adgangskoder ikke kan genbruges. Endvidere bliver
brugeren lukket ude ved gentagne fejlagtige forsag
pa log-in.

Inspiceret ved analyse af konfigurationsudtraek, at
adgangskoder til systemer, netvaerk, databaser og
datafiler indeholdende persondata overholder
geldende kvalitetskrav.

Ingen bemaerkninger.

B.15

Der er etableret fysisk adgangssikkerhed, saledes at
kun autoriserede personer kan opna fysisk adgang til
lokaler og datacentre, hvori der opbevares og
behandles personoplysninger.

Inspiceret, at der foreligger formaliserede
procedurer, der sikrer, at kun autoriserede personer
kan opna fysisk adgang til lokaler og datacentre,
hvori der opbevares og behandles
personoplysninger.

Ingen bemeerkninger.
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Experian A/S
Uafheengig revisors ISAE 3000-erkleering med sikkerhed om kontroller rettet mod databeskyttelse
og behandling af personoplysninger pa vegne af Experians kunder

Kontrolmal C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af

relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet ‘ Test udfert af KPMG Resultat af revisors test

C.1 | Databehandlerens ledelse har godkendt en skriftlig Inspiceret, at der foreligger en Ingen bemeerkninger.
informationssikkerhedspolitik, som er kommunikeret | informationssikkerhedspolitik, som ledelsen har
til alle relevante interessenter, herunder behandlet og godkendt inden for det seneste ar.
databehandlerens medarbejdere. It- ' Forespurgt og faet oplyst, at
sikkerhedspolitikken tager udgangspunkt i den informationssikkerhedspolitikken er kommunikeret til
gennemfarte risikovurdering. relevante interessenter, herunder databehandlerens

medarbejdere.

C.2 | Databehandlerens ledelse har sikret, at Inspiceret dokumentation for ledelsens vurdering af, Ingen bemeaerkninger.
informationssikkerhedspolitikken ikke er i modstrid at informationssikkerhedspolitikken generelt lever op
med indgaede databehandleraftaler. til kravene om sikringsforanstaltninger og

behandlingssikkerheden i indgaede
databehandleraftaler.

Inspiceret, at indgaede databehandleraftaler er
daekket af informationssikkerhedspolitikkens krav til
sikringsforanstaltninger og behandlingssikkerheden.

C.3 | Der udfgres en efterpragvning af databehandlerens Inspiceret, at der foreligger formaliserede Informeret, at der ingen anseettelser har veeret
medarbejdere i forbindelse med ansaettelse. procedurer, der sikrer efterprgvning af omkring tidspunktet for revisionen.
Efterprgvningen omfatter i relevant omfang: databehandlerens medarbejdere i forbindelse med
e Straffeattest anseettelse, samt at efterprgvningen har omfattet: Ingen yderligere bemaerkninger

o Straffeattest

C.4 | Ved anseettelse underskriver medarbejdere en Inspiceret, at der foreligger fortrolighedsaftale, samt | Informeret, at der ingen anszettelser har veeret
fortrolighedsaftale. Endvidere bliver medarbejderen at medarbejder er blevet introduceret til geeldende omkring tidspunktet for revisionen.
introduceret til informationssikkerhedspolitik og Informationssikkerhedspolitik og -procedurer
procedurer vedrgrende databehandling samt anden | vedrgrende databehandling. | derli b Kni
relevant information i forbindelse med ngen yaderligere bemaerkninger.
medarbejderens behandling af personoplysninger.
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Experian A/S
Uafheengig revisors ISAE 3000-erkleering med sikkerhed om kontroller rettet mod databeskyttelse
og behandling af personoplysninger pa vegne af Experians kunder

Kontrolmal C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af
relevant behandlingssikkerhed.
Nr. Databehandlerens kontrolaktivitet ‘ Test udfort af KPMG Resultat af revisors test
C.5 | Ved fratreedelse er der hos databehandleren Inspiceret procedurer, der sikrer, at fratradte Informeret, at der ingen fratreedelser har vaeret omkring
implementeret en proces, som sikrer, at brugerens | medarbejderes rettigheder inaktiveres eller tidspunktet for revisionen.
rettigheder bliver inaktive eller ophgrer, herunder opharer ved fratreedelse, og at aktiver som
at aktiver inddrages. adgangskort, pc, mobiltelefon etc. Inddrages. . .
) ) R Ingen yderligere bemaerkninger.
Inspiceret ved en stikpragve for seneste fratradte
medarbejder, at rettigheder er inaktiveret eller
ophgrt, samt at aktiver er inddraget.
Forespurgt og faet oplyst, det ingen fratraedelser
har veeret omkring tidspunktet for revisionen.
C.6 | Ved fratraedelse orienteres medarbejderen om, at | Inspiceret, at der foreligger formaliserede Informeret, at der ingen fratraedelser har vaeret omkring
den underskrevne fortrolighedsaftale fortsat er procedurer, der sikrer, at fratradte medarbejdere tidspunktet for revisionen.
geeldende, samt at medarbejderen er underlagt en | gares opmeerksom pa opretholdelse af
generel tavshedspligt i relation til behandling af fortrolighedsaftalen og generel tavshedspligt. Ingen yderligere bemaerkninger.
personoplysninger, databehandleren udferer for de | Forespurgt og faet oplyst, det ingen fratraedelser
dataansvarlige. har vaeret omkring tidspunktet for revisionen.
C.7 | Der gennemfgres lgbende bevidsthedstreening af Inspiceret, at databehandleren udbyder Ingen bemaerkninger.
databehandlerens medarbejdere i relation til it- bevidsthedstraening til medarbejderne omfattende
sikkerhed generelt samt behandlingssikkerhed i generel it-sikkerhed og behandlingssikkerhed i
relation til personoplysninger. relation til personoplysninger.
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Experian A/S
Uafheengig revisors ISAE 3000-erkleering med sikkerhed om kontroller rettet mod databeskyttelse
og behandling af personoplysninger pa vegne af Experians kunder

Kontrolmal D

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres, safremt der indgas aftale herom
med den dataansvarlige.

Nr.

Databehandlerens kontrolaktivitet

‘ Test udfert af KPMG

Resultat af revisors test

den dataansvarlige er data i henhold til aftalen med
den dataansvarlige:

o Tilbageleveret til den dataansvarlige og/eller

o Slettet, hvor det ikke er i modstrid med anden
lovgivning.

procedurer for behandling af den dataansvarliges
data ved opher af behandling af personoplysninger.

D.1 | Der foreligger skriftlige procedurer, som indeholder Inspiceret, at der foreligger formaliserede procedurer | Informeret, at den registrerede er ansvarlig for
krav om, at der foretages opbevaring og sletning af for opbevaring og sletning af personoplysninger i oprettelse og sletning af personoplysninger.
personoplysninger i overensstemmelse med aftalen overensstemmelse med aftalen med den
med den dataansvarlige. dataansvarlige. . .

. . Ingen yderligere bemaerkninger.
Forespurgt om, ansvarsfordelingen mellem Experian
og deres kunder for oprettelse og sletning af
personoplysninger.

D.2 | Der er aftalt specifikke krav til databehandlerens Inspiceret, at de foreliggende procedurer for Informeret, at den registrerede er ansvarlig for
opbevaringsperioder og sletterutiner i de indgaede opbevaring og sletning indeholder de specifikke krav | oprettelse og sletning af personoplysninger.
databehandleraftaler. til databehandlerens opbevaringsperioder og

sletterutiner. . .
Ingen yderligere bemaerkninger.
D.3 | Ved ophgr af behandling af personoplysninger for Forespurgt om, hvorvidt der foreligger formaliserede | Informeret, at den registrerede er ansvarlig for

oprettelse og sletning af personoplysninger.

Ingen yderligere bemeaerkninger.
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Experian A/S
Uafheengig revisors ISAE 3000-erkleering med sikkerhed om kontroller rettet mod databeskyttelse
og behandling af personoplysninger pa vegne af Experians kunder

Kontrolmal E

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen
med den dataansvarlige.

Nr.

Databehandlerens kontrolaktivitet

‘ Test udfert af KPMG

Resultat af revisors test

opbevaring, ma kun finde sted pa de af den
dataansvarlige godkendte lokaliteter, lande eller
landomrader.

opdateret oversigt over behandlingsaktiviteter med
angivelse af lokaliteter, lande eller landomrader.

E.A Der foreligger skriftlige procedurer, som indeholder Inspiceret, at der foreligger formaliserede procedurer | Ingen bemaerkninger.
krav om, at der alene foretages opbevaring af for, at der alene foretages opbevaring og behandling
personoplysninger i overensstemmelse med aftalen af personoplysninger i henhold til
med den dataansvarlige. databehandleraftalerne.

E.2 | Databehandlerens databehandling, inklusive Inspiceret, at databehandleren har en samlet og Ingen bemeaerkninger.
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Experian A/S
Uafheengig revisors ISAE 3000-erkleering med sikkerhed om kontroller rettet mod databeskyttelse
og behandling af personoplysninger pa vegne af Experians kunder

Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved
opfalgning pé disses tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af
personoplysninger sikrer en betryggende behandlingssikkerhed.

F.1

Nr. Databehandlerens kontrolaktivitet

Der foreligger skriftlige procedurer, som indeholder
krav til databehandleren ved anvendelse af
underdatabehandlere, herunder krav om
underdatabehandleraftaler og instruks.

‘ Test udfert af KPMG

Inspiceret, at der foreligger formaliserede procedurer
for anvendelse af underdatabehandlere, herunder
krav om underdatabehandleraftaler.

Resultat af revisors test

Ingen bemeaerkninger.

underdatabehandlere med angivelse af:

e Navn
e CVR-nr.
e Adresse

opdateret oversigt over anvendte og godkendte
underdatabehandlere.

F.2 | Databehandleren anvender alene Inspiceret, om databehandleren har en samlet og Ingen bemeerkninger.
underdatabehandlere til behandling af opdateret oversigt over anvendte
personoplysninger, der er specifikt eller generelt underdatabehandlere, samt om disse indgar i
godkendt af den dataansvarlige. databehandleraftalerne —og er godkendt af den
dataansvarlige.
F.3 | Ved a&ndringer i anvendelsen af generelt godkendte | Inspiceret, at der foreligger formaliserede procedurer | Ingen bemaerkninger.
underdatabehandlere underrettes den dataansvarlige | for underretning til den dataansvarlige ved aendringer
rettidigt i forhold til at kunne ggre indsigelse i anvendelse af underdatabehandlere.
geeldende og/eller treekke persondata filbage fra Forespurgt og faet oplyst, at der ikke er foretaget
databehandleren. Ved zendringer i anvendelse af aendringer i anvendelsen af underdatabehandlere,
specifikt godkendte underdatabehandlere er dette efter seneste aftalte databehandleraftale er indgaet
godkendt af den dataansvarlige. med den dataansvarlige.
F.4 | Databehandleren har palagt underdatabehandleren Forespurgt om, hvorvidt der foreligger en procedure | Ingen bemaerkninger.
de samme databeskyttelsesforpligtelser som dem, for at fremsende en oversigt af de sikkerhedskrav,
der er forudsat i databehandleraftalen el.lign. med der skal overholdes, og som er indgaet med den
den dataansvarlige. dataansvarlige ved anvendelse af
underdatabehandlere.
F.5 | Databehandleren har en oversigt over godkendte Inspiceret, at databehandleren har en samlet og Observeret, at listen over underleverandgrer ikke

inkluderer den service de leverer.

Ingen yderligere bemeaerkninger.
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Experian A/S
Uafheengig revisors ISAE 3000-erkleering med sikkerhed om kontroller rettet mod databeskyttelse
og behandling af personoplysninger pa vegne af Experians kunder

Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved
opfalgning pé disses tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af
personoplysninger sikrer en betryggende behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet

o Beskrivelse af behandlingen

‘ Test udfert af KPMG

Inspiceret, at oversigten som minimum indeholder de
kraevede oplysninger om de enkelte
underdatabehandlere.

Resultat af revisors test

Databehandleren foretager, pa baggrund af ajourfart
risikovurdering af den enkelte underdatabehandler
og den aktivitet, der foregar hos denne, en Igbende
opfalgning herpa ved meader, inspektioner,
gennemgang af revisionserklzering eller lignende.
Den dataansvarlige orienteres om den opfalgning,
der er foretaget hos underdatabehandleren.

Forespurgt, om der foreligger formaliserede
procedurer for opfelgning pa behandlingsaktiviteter
hos underdatabehandlerne og overholdelse af
underdatabehandleraftalerne.

Ingen bemeerkninger.
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Experian A/S
Uafheengig revisors ISAE 3000-erkleering med sikkerhed om kontroller rettet mod databeskyttelse
og behandling af personoplysninger pa vegne af Experians kunder

Kontrolmal G

Der efterleves procedurer og kontroller, som sikrer, at databehandleren overfarer personoplysninger til tredjelande eller internationale orga-
nisationer i overensstemmelse med aftalen med den dataansvarlige pa baggrund af et gyldigt overfarselsgrundlag.

Nr.

Databehandlerens kontrolaktivitet

‘ Test udfert af KPMG

Resultat af revisors test

personoplysninger til tredjelande eller internationale
organisationer vurderet og dokumenteret, at der eksi-
sterer et gyldigt overfgrselsgrundlag.

oversigt over overfarsler, at der er dokumentation for
et gyldigt overfarselsgrundlag i databehandleraftalen
med den dataansvarlige, samt at der kun er sket
overfgrsler, i det omfang dette er aftalt med den da-
taansvarlige.

G.1 | Der foreligger skriftlige procedurer, som indeholder Inspiceret, at der foreligger formaliserede procedurer | Ingen bemeerkninger.
krav om, at databehandleren alene overfgrer person- | om overfgrsler af persondata til tredjelande eller in-
oplysninger til tredjelande eller internationale organi- | ternationale organisationer.
sationer i overensstemmelse med aftalen med den
dataansvarlige pa baggrund af et gyldigt overforsels- Forespurgt og faet oplyst, at er overfert tredjeland er
grundlag. . . A
til Experian egen lokalisation samt at alle data an-
svarlige har godkendt behandlingen i databehandler-
aftalen.
G.2 | Databehandleren méa kun overfgre personoplysnin- Inspiceret, at databehandleren har en samlet og op- | Ingen bemeaerkninger.
ger til tredjelande eller internationale organisationer | dateret oversigt over overfgrsler af personoplysnin-
efter instruks fra den dataansvarlige. ger til tredjelande eller internationale organisationer.
G.3 | Databehandleren har i forbindelse med overfarsel af | Inspiceret, at dataoverfarsler fra databehandlerens Se G.1
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Experian A/S
Uafheengig revisors ISAE 3000-erkleering med sikkerhed om kontroller rettet mod databeskyttelse
og behandling af personoplysninger pa vegne af Experians kunder

Kontrolmal H

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvarlige med udlevering, rettelse, sletning eller
begreensning af oplysninger om behandling af personoplysninger til den registrerede.

Nr.

Databehandlerens kontrolaktivitet

‘ Test udfert af KPMG

Resultat af revisors test

omfang dette er aftalt, muligger en rettidig bistand il
den dataansvarlige i relation til udlevering, rettelse,
sletning eller begraensning af og oplysning om be-
handling af personoplysninger til den registrerede.

ver, hvorledes en rettidig bistand til den dataansvar-
lige i relation til udlevering, rettelse, sletning eller be-
greensning af og oplysning om behandling af person-
oplysninger til den registrerede skal udfgres.

H.1 | Der foreligger skriftlige procedurer, som indeholder Inspiceret, at der foreligger formaliserede procedurer | Informeret, at den dataansvarlig der har ansvaret for
krav om, at databehandleren skal bista den dataan- | for databehandlerens bistand af den dataansvarlige i | opbevaring og sletning af data, da de selv vaelger at
svarlige i relation til de registreredes rettigheder. relation til de registreredes rettigheder. uploade og dele persondata.

Forespurgt om, ansvarsfordelingen mellem Experian
og deres kunder for oprettelse og sletning af person- | |ngen yderligere bemaerkninger.
oplysninger.

H.2 | Databehandleren har etableret procedurer, som, i det | Inspiceret, at der er etableret procedurer, der beskri- | Se H.1
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Experian A/S
Uafheengig revisors ISAE 3000-erkleering med sikkerhed om kontroller rettet mod databeskyttelse
og behandling af personoplysninger pa vegne af Experians kunder

Kontrolmal |

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgaede
databehandleraftale.

Databehandlerens kontrolaktivitet

‘ Test udfert af KPMG

Resultat af revisors test

stand til den dataansvarlige ved dennes anmeldelse

til Datatilsynet:

o Karakteren af bruddet pa persondatasikkerheden

¢ Sandsynlige konsekvenser af bruddet pa person-
datasikkerheden

o Foranstaltninger, som er truffet eller foreslas truffet

for at handtere bruddet pa persondatasikkerhe-
den.

rer for, hvorledes bistand til den dataansvarlige ved
dennes anmeldelse til Datatilsynet skal behandles.

1.1 Der foreligger skriftlige procedurer, som indeholder Inspiceret, om der foreligger formaliserede procedu- | Ingen bemeaerkninger.
krav om, at databehandleren skal underrette de data- | rer, der indeholder krav til underretning af de dataan-
ansvarlige ved brud pa persondatasikkerheden. svarlige ved brud pa persondatasikkerheden.
1.2 Databehandleren har etableret falgende kontroller for | Inspiceret, at databehandler udbyder bevidstheds- Ingen bemeaerkninger.
identifikation af eventuelle brud pa persondatasikker- | treening til medarbejderne i relation til identifikation af
heden: eventuelle brud pa persondatasikkerheden.
o Bevidsthedstreening hos medarbejdere
1.3 Databehandleren har ved eventuelle brud pa person- | Forespurgt, om der er konstateret brud pa personda- | Informeret, at der ikke har veeret konstateret brud
datasikkerheden underrettet den dataansvarlige tasikkerheden. omkring tidspunktet for revisionen.
uden ungdig forsinkelse efter at vaere blevet op-
maerksom pé, at der er sket brud pa persondatasik- Ingen bemaerkninger.
kerheden hos databehandleren eller en underdata-
behandler.
1.4 Databehandleren har etableret procedurer for bi- Forespurgt og faet oplyst, at der foreligger procedu- | Ingen bemeerkninger.
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